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Gefahren durch die Digitalisierung im Gesundheitswesen

Das Bundesamt fir Sicherheit in der Informationstechnik legte einen aktuellen Lagebericht
zur IT-Sicherheit 2020 in Deutschland vor. Besorgniserregend ist, dass vor allem das Gesund-
heitswesen immer o6fter ins Visier von Cyberkriminellen gerat. Kein Bereich der kritischen
Infrastrukturen hat im Berichtszeitraum mehr Meldungen an das Bundesamt fiir Sicherheit
in der Informationstechnik gesendet als der Gesundheitssektor.

Angreifer verwenden zunehmend Schadprogramme fiir die cyberkriminellen Massenangriffe,
sie nutzen die COVID 19-Pandemie aus und starten gezielte Ransomware-Angriffe. Kranken-
hduser in Rheinland-Pfalz und im Saarland seien durch solch einen Verschliisselungstrojaner
in ihrer Versorgungsleistung erheblich beeintrachtigt worden. Die Bedrohung durch Daten-
leaks mit der Offenlegung von Millionen von Patientendatensatzen im Internet hat eine neue
Qualitat erreicht, wie es in dem Lagebericht des Bundesamtes hei8t. Das Bundesinstitut
drangt darauf, dass im Gesundheitssektor mehr SicherheitsmalRnahmen ergriffen werden.

Die von der Politik den Arzten aufgezwungene Telematikinfrastruktur lasst fiir den einzelnen
Patienten kaum einen Vorteil erkennen, liber gravierende Sicherheitsrisiken ist aber immer
wieder berichtet worden. Schon Anfang 2019 hat sich die Kassenarztliche Vereinigung Bay-
erns in einem offenen Brief an Bundesgesundheitsminister Spahn gewandt, in dem es hiel3:
»-.. Mit gréfSter Sorge haben wir von Seiten des Vorstands der Kassendrztlichen Vereinigung
Bayerns aus die aktuellen Medienberichte vernommen, wonach es Mitgliedern des Chaos
Computer Clubs gelungen ist, sich Zugangsberechtigungen fiir die Telematikinfrastruktur (TI)
im Gesundheitswesen zu beschaffen. Die Tatsache, dass sich die IT-Sicherheitsexperten (iber
Identitéten Dritter gliltige Heilberufsausweise, Praxisausweise und Gesundheitskarten zusen-
den lassen konnten, ist die Krénung einer unglaublichen Serie von Pleiten und Pannen bei der
Einfiihrung der T1.”

Auch wenn mittlerweile sicherlich einige Risiken behoben werden konnten (darauf missen
wir blind vertrauen), bleibt das Problem, dass einer Praxis ohne jegliche Handlungsanwei-
sungen ein komplexes IT-System aufoktroyiert wird, das vom Praxisinhaber nicht durch-
schaut werden kann, obwohl er fiir die IT-Sicherheit verantwortlich gemacht wird. Fehler
sind da auch in Zukunft vorprogrammiert!

Bei der Installation der Telematikinfrastruktur in unserer Praxis haben wir keinerlei Einfiih-
rung erhalten, wie dieses System gepflegt werden muss oder welche Sicherheitsregeln wir
beachten miussen.

Wir haben in unserer Praxis versucht, unsere Patienten schon frithzeitig zu informieren, dies
stiel jedoch erstaunlicherweise auf wenig Interesse.
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